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【概要】 

Microsoft 社の Windows の Server サービスに脆弱性が存在することが発見されました。この脆弱性に

より、リモートからコードを実行され、システムを完全に制御される危険性があります。 

想定される被害としては、システム権限での情報取得、改ざん、または、ワームやスパイウェアなど

の悪意あるプログラムをシステム内にインストールされることが考えられます。 

また、この脆弱性を利用した攻撃が行われていることが確認されています。 

 

今回、この脆弱性の再現性について検証を行いました。 

 

 

【影響を受けるとされているシステム】 

Microsoft Windows 2000 Service Pack 4 

Windows XP Service Pack 2、及び、Windows XP Service Pack 3 

Windows XP Professional x64 Edition、及び、Windows XP Professional x64 Edition Service Pack2 

Windows Server 2003 Service Pack 1、及び、Windows Server 2003 Service Pack 2 

Windows Server 2003 x64 Edition、及び、Windows Server 2003 x64 Edition Service Pack 2 

Windows Server 2003 with SP1 for Itanium-based Systems、及び、Windows Server 2003 with SP2 for 

Itanium-based Systems 

Windows Vista、及び、Windows Vista Service Pack 1 

Windows Vista x64 Edition、及び、Windows Vista x64 Edition Service Pack 1 

Windows Server 2008 for 32-bit Systems 

Windows Server 2008 for x64-based Systems 

Windows Server 2008 for Itanium-based Systems 

 

  参照：http://www.microsoft.com/japan/technet/security/bulletin/ms08-067.mspx 

 

 

【対策案】 

充分な検証の後、運用に支障をきたさないことをご確認の上、修正プログラム（MS08-067）の適用を

行ってください。 

 

 

【参考サイト】 

Server サービスの脆弱性により、リモートでコードが実行される (958644) 

http://www.microsoft.com/japan/technet/security/bulletin/ms08-067.mspx 

 

(Trendmicro) WORM_GIMMIV.A 

http://www.trendmicro.co.jp/vinfo/virusencyclo/default5.asp?VName=WORM_GIMMIV.A 

 

(Symantec) Trojan.Gimmiv.A 

http://www.symantec.com/ja/jp/security_response/writeup.jsp?docid=2008-102320-3122-9

9&tabid=2 

 

(McAfee) Spy-Agent.da 

http://www.mcafee.com/japan/security/virS.asp?v=Spy-Agent.da 
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【検証イメージ】 

 
 

【検証ターゲットシステム】 

Windows 2000（日本語版）Service Pack なし、及び、Service Pack 1～4 

Windows XP （日本語版）Service Pack なし、及び、Service Pack 1～3 

Windows Server 2003（日本語版） Service Pack なし 

 

【検証概要】 

ターゲットシステムに、攻撃コードを実行することで任意のコードを実行させます。 

今回の検証に用いたコードは、ターゲットシステム上から悪意のあるユーザのコンピュータへコネク

ションを確立させるよう誘導し、システムの制御を奪取するものです。 

これにより、リモートからターゲットシステムを操作可能となります。 

* 誘導先のシステムは CentOS 5 です。 
 

【検証結果】 

(Windows 2003 Server（日本語版）) 

下図の赤線で囲まれている部分の示すように、悪意のあるユーザのコンピュータ（CentOS）のコマン

ドプロンプト上にターゲットシステム（Windows 2003）のプロンプトが表示されております。 

黄線で囲まれている部分の示すように、ターゲットシステム上で実行されたコマンドの結果が表示さ

れております。これにより、ターゲットシステムの制御の奪取に成功したと言えます。  

 

ターゲットシステムの制御の奪取に成功した画面（Windows 2003） 
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【対策案】 

充分な検証の後、運用に支障をきたさないことをご確認の上、修正プログラム（MS08-067）の適用を

行ってください。 
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Server サービスの脆弱性により、リモートでコードが実行される (958644) 
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＊各規格名、会社名、団体名は、各社の商標または登録商標です。 

 

【お問合せ先】 

NTT データ・セキュリティ株式会社 

営業企画部 

TEL：03-5425-1954 

http://www.nttdata-sec.co.jp/ 

 


