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【概要】 

ISCの BINDの Dynamic Update機能に脆弱性が存在することが発見されました。 
この脆弱性により、細工された Dynamic Update パケットを送信された場合に、DNS サービスを停止される恐れがあ

ります。 
Dynamic Update機能とは、クライアントから DNS サーバが管理するゾーン情報の動的更新を可能にする機能です。 
本脆弱性は、Dynamic Update機能を有効にしていないシステムでも影響を受けます。 
 
今回、BINDの Dynamic Update機能の脆弱性（CVE-2009-0696）の再現性について検証を行いました。 
 
 

【影響を受けるとされているシステム】 
BIND 9 すべてのバージョン 
 
 

【対策案】 
ISCから、修正プログラムがリリースされています。 
充分な検証の後、運用に支障をきたさないことをご確認の上、修正プログラムの適用を行うことが推奨されます。 
 
BIND 9.6.1-P1 

http://ftp.isc.org/isc/bind9/9.6.1-P1/bind-9.6.1-P1.tar.gz 
BIND 9.5.1-P3 

http://ftp.isc.org/isc/bind9/9.5.1-P3/bind-9.5.1-P3.tar.gz 
BIND 9.4.3-P3 

http://ftp.isc.org/isc/bind9/9.4.3-P3/bind-9.4.3-P3.tar.gz 
 
なお、9.3以前のバージョンは、サポートが終了しているため修正プログラムがリリースされません。 
そのため、9.4以降の最新のバージョンにアップデートすることが推奨されます。 
 
 

【参考サイト】 
BIND Dynamic Update DoS | Internet Systems Consortium 

https://www.isc.org/node/474 
 
CVE-2009-0696 

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-0696 
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【検証イメージ】 

 
 
 

【検証ターゲットシステム】 
CentOS 4.4 
BIND 9.4.0 
 
 

【検証概要】 
ターゲットシステムに、細工した Dynamic Updateパケットを送信することでサービス停止させます。 
 
 

【検証結果】 
下図の赤線で囲まれている部分は、細工した Dynamic Updateパケットを送信する前の名前解決の問合せ結果を示し

ています。問合せに対して、正常に応答していることが確認できます。 
黄線で囲まれている部分は、細工した Dynamic Updateパケット送信後のターゲットシステムに対して、名前解決の

問合せをした結果を示しています。DNSサーバに接続できずタイムアウトとなっていることが確認できます。 
これにより、ターゲットシステムの DNSサービスの停止に成功したと言えます。  
 

ターゲットシステムの DNSサービスの停止に成功した画面 
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下図の赤線で囲まれている部分は、細工した Dynamic Updateパケットを送信する前のターゲットシステム上のプロ

セス確認結果を示しています。BINDのプロセスである namedが稼動していることが確認できます。 
黄線で囲まれている部分は、細工した Dynamic Updateパケット送信した後のプロセス確認結果を示しています。BIND
のプロセス namedが存在しないことが確認できます。 
これにより、ターゲットシステムの DNSサービスの停止に成功したと言えます。  
 

ターゲットシステムの DNSサービスのプロセス 
 

 
  
 
下図の赤線で囲まれている部分は、細工した Dynamic Updateパケットを送信した後の BINDのログを示しています。

これにより、BINDでエラーが発生し、サービスの停止に成功したと判断できます。 
 

ターゲットシステムの DNSサービスのログ 
 

 
  

 
 
【対策案】 

ISCから、修正プログラムがリリースされています。 
充分な検証の後、運用に支障をきたさないことをご確認の上、修正プログラムの適用を行うことが推奨されます。 
 
BIND 9.6.1-P1 

http://ftp.isc.org/isc/bind9/9.6.1-P1/bind-9.6.1-P1.tar.gz 
BIND 9.5.1-P3 

http://ftp.isc.org/isc/bind9/9.5.1-P3/bind-9.5.1-P3.tar.gz 
BIND 9.4.3-P3 

http://ftp.isc.org/isc/bind9/9.4.3-P3/bind-9.4.3-P3.tar.gz 
 
なお、9.3以前のバージョンは、サポートが終了しているため修正プログラムがリリースされません。 
そのため、9.4以降の最新のバージョンにアップデートすることが推奨されます。 
 
 

【参考サイト】 
BIND Dynamic Update DoS | Internet Systems Consortium 

https://www.isc.org/node/474 
 
CVE-2009-0696 

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-0696 
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【お問合せ先】 

NTT データ・セキュリティ株式会社 



 

Copyright © 2009. NTT DATA SECURITY CORPORATION All right reserved. 

 

営業企画部 

TEL：03-5425-1954 

http://www.nttdata-sec.co.jp/ 


