
 

 
 

   

 

今こそEclecticIQとSplunkで

飛躍するチャンス 
EclecticIQプラットフォーム向けSplunk AppでCTIアナリストをSplunkチームのヒーローに  

 
 

 

Splunk Appの特長 チームのメリット 
 

統合の自動化 

EclecticIQプラットフォームには、Splunk 

EnterpriseおよびSplunk Phantomとのビルト

イン統合が含まれています。 

 

 
脅威への対応の優先順位付け 

Splunk EnterpriseはEclecticIQのサイバー脅

威データを分析、フィルタリングして、組織にと

って最も関連の高い脅威を特定します。 

即座に対策を実施 

Splunk Appは、ダッシュボードゲージのデフォル

トセットと共に出荷されます。Splunkユーザーは

このダッシュボードを使って、脅威の分析、デー

タ分析から得られたセキュリティ侵害インジケ

ーター（IOC）の選別を進めることができます。 

CTIへのメリット 

CTIチームはSplunkから重要な検知を自動的

に受け取って、進行中の脅威分析の優先順

位付けを強化、支援します。 

 
SOC/インシデント対応へのメリット 

SOC/IRチームは、EclecticIQプラットフォー

ムから背景情報を得て、より効果的で効率

的なSplunkアラート分析を推進します。 

 
セキュリティリーダーへのメリット 

CTIとSOCの運用を緊密に統合して、調査に

かかる時間を大幅に短縮することで、診断ま

での平均時間（MTTD）と対応までの平均時

間（MTTR）を短くします。 

 

EclecticIQプラットフォームとSplunkの統合 
関連フィード（半減期、関連性、TLP、機密度、悪性度、タグ付け） 

 
 

 

データ入力 

EclecticIQ 

プラットフォーム 
クリックで検索 

一致したイベント 

 

検知 

 

オープン脅威 

インテリジェンスフィード 

 

 
 

 

コミュニティ脅威 

インテリジェンスフィード 

 

産業脅威 

インテリジェンスフィード 
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EclecticIQとSplunkのユースケース 

 

SOCの拡張 
課題 ソリューション 成果 

 

Ponemon Instituteによると、組織

の半数以上が、自社SOCのエビデ

ンスの収集、脅威源の調査と発見

の能力が不十分だと考えていま

す。1 

 

SOCが脅威を的確に特定し、優先

順位を付け、対応するには、正しい

データをタイミングよく適切なコンテ

キストで得る必要があります。SOC

が、最大のリスクをもたらす脅威を

先見的に特定するには、CTIを集

約して優先順位を付ける必要があ

ります。 

 
EclecticIQプラットフォームはSplunkと

のビルトイン統合を搭載して、SOCに

よるSIEMとしてのSplunkの利用を強

化します。 

Splunk Appは以下の作業を促進しま

す。 

 
• ソース、エンティティ、観察可能な

挙動をきめ細かく制御 

• コンテンツ、タグ、悪性度、減衰

度、TLPなどに基づき、統合され

たインテリジェンスをフィルタリン

グ 

• 複数のセキュリティコントロールと

ワークフローシステムの統合 

• 特定のインテグレーションに対す

る共有種別のフィルタリングと上

書きのTLP管理 

 
EclecticIQのアラートとテレメトリの強

化機能により、SOCアナリストは重要

な作業に集中できます。 

• 脅威インテリジェンスの強化で誤

検知を認定および削減

EclecticIQはコンテキストを失わ

ずにすべてのデータを転送 

• フィールドの匿名化でデータ

の機密性を保護し、GDPRに

準拠 

• アナリストは、きわめて非常に

迅速な分析と対応を実現する

パワフルなグラフ可視化ツー

ルと検索ツールでインシデント

のコンテキストを容易に確認 

 

EclecticIQ SOC拡張機能で重要な処理に集中 
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EclecticIQとSplunkのユースケース 

 

SOAR統合 
 

課題 ソリューション 成果 
 

アラート選別、インシデント対応

（IR）、IOCハンティング、脆弱性管理

（VM）、インテリジェンス共有など、

CTIは複数のSOARユースケースを

強化できます。 

ただし、これらのユースケースを適切

に実装するには、重要なCTIプラクテ

ィスをSOCチームワークフローに変換

する必要があります。これらのプラク

ティスには、セキュリティコントロール

の拡大、ウォッチリストの自動更新、

検知の利用などがあります。 

 

EclecticIQプラットフォーム向けSplunk 

Phantom AppはSplunk Phantomにシ

ームレスに統合します。CTIアナリスト

はこの統合を通じて、EclecticIQプラッ

トフォームから直接Phantomの戦術を

トリガーできます。 

また、Splunkから双方向的に検知が

届くため、CTIのアクションが強化され

ます。 

このシームレスな統合は、インテリジ

ェンス主導型セキュリティの核となり

ます。Splunk Phantom Appは以下の

作業を促進します。 

 
• 脅威インテリジェンスとデー

タを先見的にハンティング 

 
• セキュリティコントロールの統

合を自動化：IPのブロック

（FW）、ハッシュのブラックリ

スト追加（EDR） 

 
• CVEの観察可能な挙動をウ

ォッチリストに追加 

 

Splunk PhantomをEclecticIQプラットフォーム

に統合することで、診断までの平均時間

（MTTD）、対応までの平均時間（MTTR）を

短縮し、インシデントを修正します。メリット

は次のとおりです。 

• EclecticIQが提供する高信頼の脅威

インテリジェンスで戦術の効果が上

がり、調査が迅速化 

• インジケーターのエンリッチメントを自

動化することで、誤検知を軽減 

• 高信頼の脅威情報を既存のIOCと脆

弱性に自動的に相関付けることで、パ

ワフルな脅威ハンティングを実現 

• 脅威インテリジェンスチームが

Phantom自動化機能で、サイバーセ

キュリティコントロールを安全に調整 

• 調査をトリガーして、検知から、脅威

アクターおよび関連するTTPの選別

まで実行 

 

EclecticIQとSplunk Phantomで戦術の効果を改善 
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EclecticIQについて 
 

 
EclecticIQは公式なSplunk Technology Alliance Partner

です。弊社は、行政機関と一般企業を対象に、インテリ

ジェンスで強化したサイバーセキュリティを実現します。

お客様のサイバーセキュリティの焦点を脅威の現実に

合わせる、アナリストを中心に考えた製品とサービスを

開発しています。これにより、インテリジェンス主導型セ

キュリティ、検知と予防の向上、コスト効率に優れたセキ

ュリティ投資が実現します。 

 

 

Splunk Appの詳細：

https://splunkbase.splunk.com/app/4176/ 

 

 

 

 
デモ版については以下にお問い合わせください。 

info@eclecticiq.com 

+31 (0) 20 737 1063 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

1 Ponemon Institue, LLC：『Improving the 

Effectiveness of the Security Operations 

Center』 2019年6月9日 
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