
MITRE D3FEND に関連するソリューションの例（NTTデータ先端技術のセキュリティ）

2026年8月現在

戦術 防御テクニック 製品カテゴリの例（機能名含む） NTTデータ先端技術のソリューション例

・IT資産管理ツール ・Tanium(統合型エンドポイントマネージド)

・脆弱性管理ツール

・Tenable.io

・Qualys VMDR

・ServiceNow 脆弱性管理ソリューション

・ASM（Attack Surface Management）

・Tenable.io

・Recorded Future

・Dredger

・NDR（Network Detection and Response） －

・脆弱性管理ツール

・Tenable.io

・Qualys VMDR

・ServiceNow 脆弱性管理ソリューション

・ASM

・Tenable.io

・Recorded Future

・Dredger

・IAM（Identity and Access Management） ・認証基盤ソリューション VANADIS SecureJoin

・IGA（Identity Governance and Administration） ・統合ID管理ソリューション VANADIS Identity Manager

・脆弱性管理ツール

・Tenable.io

・Qualys VMDR

・ServiceNow 脆弱性管理ソリューション

・APM（Application Performance Monitoring） ・New Relic

・IAM ・認証基盤ソリューション　VANADIS SecureJoin

・多要素認証（MFA）
・Thales認証ソリューション

・認証基盤ソリューション　VANADIS SecureJoin

・デバイス証明書
・デジサート サーバ証明書

・証明書管理プラットフォーム

・RASP(Runtime Application Self-Protection) ・Contrastアプリケーションセキュリティプラットフォーム

・EPP（Endpoint Protection Platform）

・Sophos Endpoint & Server Protection

・DeepSecurity

・Withsecure

・PAM（特権アクセス管理） ・INTELLILINK 特権ID管理ソリューション

・IAM ・認証基盤ソリューション VANADIS SecureJoin

・多要素認証（MFA）
・Thales認証ソリューション

・認証基盤ソリューション　VANADIS SecureJoin

・認証局サービス（PKI）
・デジサート サーバ証明書と証明書管理プラットフォーム

・SSL/TLSサーバ証明書バウチャー

・SEG（Secure Email Gateway） ・SaaS型統合メールセキュリティ「Proofpoint」

・送信ドメイン認証機能（SPF / DKIM / DMARC） －

・メール暗号化製品 ・CipherCraft/Mail

・パッチ管理製品 ・Tanium(パッチ適用・IT衛生管理機能)

・MDM ・LANSCOPE

・ディスク暗号化製品／ファイル暗号化製品

・INTELLILINK 暗号化ソリューション

・Thales Luna HSM

・Fortanix Data Security Manager

・Thales CipherTrust Data Security Platform

・Fortanix Key Insight

・SAST（静的アプリケーションセキュリティテスト） ・Contrastアプリケーションセキュリティプラットフォーム

・SCA（ソフトウェアコンポジション分析） ・INTELLILINK OSSライブラリ脆弱性診断サービス

・シークレット検出ツール －

・EPP

・Sophos Endpoint & Server Protection

・DeepSecurity

・Withsecure

・サンドボックス（Malware Sandbox） ・Palo Alto製品

・SEG ・SaaS型統合メールセキュリティ「Proofpoint」

・TIP（Threat Intelligence Platform） ・Recorded Future

・SWG（Secure Web Gateway） ・Zscaler Internet Access／Zscaler Private Access

Message Analysis（メッセージ分析） ・SEG ・SaaS型統合メールセキュリティ「Proofpoint」

・NDR －

・IDS／IPS
・INTELLILINK IDS/IPSセキュリティ監視・運用サービス

・UTMセキュリティ監視・運用サービス

・WAF

・INTELLILINK WAFセキュリティ監視・運用サービス

・Web/DB対策 SecureSphere

・クラウド型WAF Scutum

・DNSセキュリティ製品
・Cisco製品

・Palo Alto製品

・入退室管理製品 －

・侵入警報システム製品 －

・監視カメラ製品 －

・EDR（Endpoint Detection & Response）

・CrowdStrike

・Microsoft Defender ATP

・Tanium Endpoint Management

・FIM（File Integrity Monitoring） ・改ざん検知 Tripwire Enterprise

Process Analysis（プロセス分析） ・EDR

・CrowdStrike

・Microsoft Defender ATP

・Tanium Endpoint Management

・UEBA（User and Entity Behavior Analytics）
・INTELLILINK カスタムSOCサービス

・Exabeam

・SIEM(Security Information and Event Management)
・INTELLILINK カスタムSOCサービス

・統合ログ管理(Splunk)

・ITDR（Identity Threat Detection & Response） ・Verify　ITDR

Application Hardening（アプリケーションの堅牢化）

Asset Inventory（資産インベントリ）

Network Mapping（ネットワークマッピング）

Operational Activity Mapping（オペレーション活動マッピング）

System Mapping（システムマッピング）

Agent Authentication（エージェント認証）

Platform Monitoring（プラットフォームの監視）

User Behavior Analysis（ユーザ行動分析）

Credential Hardening（認証情報の堅牢化）

Message Hardening（メッセージの堅牢化）

Platform Hardening（プラットフォームの堅牢化）

Source Code Hardening（ソースコードの堅牢化）

File Analysis（ファイル分析）

Identifier Analysis（識別子分析）

Harden（堅牢化）

Model（モデル化）

Detect（検知）

Network Traffic Analysis（ネットワーク通信分析）

Physical Access Monitoring（物理アクセスの監視）
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戦術 防御テクニック 製品カテゴリの例（機能名含む） NTTデータ先端技術のソリューション例

・PAM
・VANADIS Identity Manager

・INTELLILINK 特権ID管理ソリューション

・ZTNA（Zero Trust Network Access） ・Zscaler Internet Access／Zscaler Private Access

・CASB
・Microsoft Cloud App Security

・Zscaler

・デバイス制御機能（EPP、IT資産管理ツール）

・Sophos Endpoint & Server Protection

・DeepSecurity

・Withsecure

・IAM ・認証基盤ソリューション　VANADIS SecureJoin

・IGA ・統合ID管理ソリューション VANADIS Identity Manager

・ITDR ・Verify　ITDR

・CDR（Content Disarm & Reconstruction）
・Check Point製品

・Fortinet製品

・サンドボックス（Malware Sandbox）
・Zscaler Internet Access

・Palo Alto製品

・SEG ・SaaS型統合メールセキュリティ「Proofpoint」

・アプリケーション制御機能（OS、EPP）

・Sophos Endpoint & Server Protection

・DeepSecurity

・Withsecure

・EDR
・CrowdStrike

・Tanium Endpoint Management

・ブラウザ分離機能（SWG/SSE） ・Zscaler Internet Access／Zscaler Private Access

・マイクロセグメンテーション製品 －

・NGFW（次世代ファイアウォール）
・Check Point製品

・Palo Alto製品

・WAF
・Web/DB対策 SecureSphere

・クラウド型WAF Scutum

・DNSセキュリティ製品
・Cisco製品

・Palo Alto製品

・SWG ・Zscaler Internet Access／Zscaler Private Access

Decoy Environment（おとり環境） ・デセプション製品(ハニーポット/ハニーネットを構成する製品) －

Decoy Object（おとりオブジェクト） ・デセプション製品(おとり認証情報・おとりファイルを配布するもの) ・Zscaler Deception

・IAM ・認証基盤ソリューション VANADIS SecureJoin

・PAM ・INTELLILINK 特権ID管理ソリューション

・ITDR ・Verify　ITDR

・EDR
・CrowdStrike

・Tanium Endpoint Management

・EPP

・Sophos Endpoint & Server Protection

・DeepSecurity

・Withsecure

・メールセキュリティ ・SaaS型統合メールセキュリティ「Proofpoint」

・EDR
・CrowdStrike

・Tanium Endpoint Management

・EPP

・Sophos Endpoint & Server Protection

・DeepSecurity

・Withsecure

Restore Access（アクセス権の復元） ・IAM ・認証基盤ソリューション VANADIS SecureJoin

・バックアップ／リストア製品（Backup & Recovery） （NTTデータ社とのシステムインテグレーションにて対応）

・イミュータブルバックアップ／リカバリ （NTTデータ社とのシステムインテグレーションにて対応）

本資料に記載の内容は一例を示した参考資料であることをご了承ください。本資料に関する質問は受け付けません。

本資料に記載のソリューション例は、2026年8月現在のものです。取り扱い製品が変更になる場合があります。

Access Mediation（アクセス制御）

Access Policy Administration（アクセスポリシー管理）

Restore Object（オブジェクトの復元）
Restore（復元）

Evict（排除）

Deceive（欺瞞）

Isolate（分離）

Content Filtering（コンテンツフィルタリング）

Execution Isolation（実行分離）

Network Isolation（ネットワーク分離）

Credential Eviction（認証情報の排除）

Object Eviction（オブジェクトの排除）

Process Eviction（プロセスの終了）
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