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前回 5 月 16 日付けのレポートで報告した「SQL インジェクション・ワームに関する」検証結果を受けて、弊社の推奨す

る対策案をご報告いたします。 

 

【状況】 

SQL インジェクション・ワームは、現在、新たに中国や台湾、香港、シンガポールの Web サイトを狙った攻撃へと拡

大しています。SQL インジェクション攻撃により改ざんされた Web サイトにアクセスし別サイトに誘導された場合、

中国語の各種ソフトの脆弱性、MS Data Access Component の脆弱性（CVE-2006-0003）（MS06-014）が利用されるこ

とも報告されています。 

このように、今回弊社で確認したもの以外の新たな脆弱性も利用されており、被害が拡大する傾向にあると判断でき

ます。 

 

誘導先サイトのリストが Shadowserver Foundation にて公開されております。 

このリストに記載されているサイトをプロキシやネットワーク機器等でアクセス制限を行うことが、ユーザが悪意あ

るサイトへ誘導されることへの暫定的対策の一つとして挙げられます。 

 

・Shadowserver Foundation - Calendar - 2008-05-14 

http://www.shadowserver.org/wiki/pmwiki.php?n=Calendar.20080514 

※上記で公開されているリストのサイトへは決してアクセスしないでください。 
 

公開されている約 70 サイト中、5 月 21 日現在、活動が確認できたのは約 30 サイトでした。これらの活動が確認さ

れたサイト数は、現時点（5 月 21 日時点）のものであり、今後、停止中サイトの活動再開、または、悪意ある誘導

先サイトの新設により、増加する可能性がありますので、引き続き注意が必要です。 

※活動の確認は、Web サーバが稼動しているかのみの確認で行っています。なお、公開されているリストのサイトへ
は決してアクセスしないでください。 

 

【対策案】 

誘導先サイトへの踏み台にされないよう、サーバ上の Web アプリケーションに SQL インジェクションの脆弱性が存在

するかどうかを確認し、存在する場合はプログラムを改修されることを推奨いたします。 

また、改ざんされた Web サイトにアクセスした結果、誘導先のサイトで攻撃にあい、ワームに感染することを防ぐた

め、今一度、管理ネットワーク上のクライアントコンピュータに対しても、修正プログラムの適用状況を確認し、適

用されていない場合は、早急に対処されることを推奨いたします。 

 

 

――――概要と検証についての詳細は、下記（前回レポート）をご参照ください。―――――――――――――――― 

 

【概要】 

SQL インジェクション攻撃を用いて、Web サイトを改ざんするワームが発見されました。 

ワームの仕様としては、Web サイトに対して SQL インジェクション攻撃を行います。 

攻撃に成功すると、Web ページを改ざんし、悪意のあるユーザが設置した別サイトへ誘導するスクリプト（文字列）

を埋め込みます。 

ユーザが、改ざんされた Web サイトにアクセスすると、別サイトに仕掛けられたプログラムにより脆弱性を利用した

攻撃が行われます。その結果不正なプログラムをダウンロード、実行され、ユーザのコンピュータが汚染されてしま

います。 

ユーザのコンピュータがその攻撃に対して脆弱である場合、Web サイトにアクセスするだけで、システムの乗っ取り

などが行われる可能性があります。（「被害イメージ」参照） 

 

今回、誘導先のサイトに存在するプログラムが利用する脆弱性についての調査を行いました。 
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【被害イメージ】 

【ユーザ】

【改ざんされたWebサーバ】

【悪意あるユーザが

①Webページへアクセス

②攻撃者が用意したサイトへ誘導する

③アクセスが誘導される

④脆弱性を利用した攻撃コードを含む

⑤脆弱性を利用され、自動で悪意のある

⑥悪意のあるプログラムがダウンロードされる

プログラムのダウンロード要求を出す

用意した誘導先サイト】

⑦悪意のあるプログラムが実行される

コンテンツが送られる

 
 

【調査イメージ】 

【ユーザ】 【改ざんされたWebサーバ】

【IDS】

【悪意あるユーザが
用意した誘導先サイト】

 
 
 

【調査概要】 

ユーザは、ワームによって改ざんされた Web サイトへアクセスすると、別サイトに誘導されます。 

今回の調査では、誘導先のサイトに存在するプログラムが利用する脆弱性についての調査を行いました。 

利用される脆弱性の確認は、IDS（侵入検知システム）を設置することにより実施しました。 

（「調査イメージ」参照） 

 

 

【調査結果】 

今回の調査の結果、誘導先のサイトに存在するプログラムが利用する脆弱性は以下のとおりでした。 

※誘導先のサイトがすでに存在しないなどの関係上、以下に示す脆弱性は、今回確認された脆弱性の一覧となります。 
 

・RealPlayer rmoc3260.dll ActiveX Control の脆弱性（CVE-2008-1309） 

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-1309 

 

・QuickTime の RTSP URL 処理の脆弱性（CVE-2007-0015） 

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0015 

 

・Windows のアニメーションカーソルの脆弱性（CVE-2007-0038） 

http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-0038 
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下図は、IDS によって検知した脆弱性の通信内容を抜粋したものを示しています。 

赤線で囲まれた部分は、IDS で検知した不正な文字列を示しています。 

 

RealPlayer rmoc3260.dll ActiveX Control の脆弱性を利用した通信内容の一部 

 
  

 
QuickTime の RTSP URL 処理の脆弱性を利用した通信内容の一部 

 

  

   
 

アニメーションカーソル処理の脆弱性を利用した通信内容の一部 
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【対策案】 

今回の調査で確認された 3 種類の脆弱性の内容と対策方法は以下のとおりです。 

 

脆弱性内容 対策方法 

RealPlayer rmoc3260.dll ActiveX Control の脆弱性 

（CVE-2008-1309） 
RealPlayer 11.0.2 以降へアップデートする 

QuickTime の RTSP URL 処理の脆弱性 

（CVE-2007-0015） 
QuickTime 7.1.3.191 以降へアップデートする 

Windows のアニメーションカーソルの脆弱性 

（CVE-2007-0038） MS07-017 を適用する 

 

※充分な検証の後、運用に支障をきたさないことをご確認の上、各修正プログラムの運用を行ってください。 

 

 

＊各規格名、会社名、団体名は、各社の商標または登録商標です。 

 

 

【お問合せ先】 

NTT データ・セキュリティ株式会社 

営業企画部 

TEL：03-5425-1954 

http://www.nttdata-sec.co.jp/ 

http://www.nttdata-sec.co.jp/

