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PCI DSS徹底解説 第11回 

仮想環境に対するPCI DSSの視点…part.2 
vol.vol.1111  

NTTデータ先端技術株式会社 

川島祐樹 

前回、「仮想環境に対するPCI DSSの視点…part.1 」では、PCI 

SSCによって公開されたガイドライン“Information Supplement: 

PCI DSS Virtualization Guidelines”の前半を読み解きました。 

前半では、まず使用される言葉や概念の定義を行っており、PCI 

DSSにあまり依存しない形で、仮想環境特有のリスクを考察して

いると考えられます。Part.2の本書では、前回挙げられたリスク

に対して、どのような対策を行うべきであるのかを、比較的細

かく説明しています。 

付録文書、Appendix—Virtualization Considerations for PCI DSS

では、要件毎に何をすべきかが記載されています。PCI DSSへの

準拠が求められる環境や、同等のセキュリティレベルが求めら

れる環境において仮想技術の導入を検討する場合は、この付録

文書を参考にしてリスク洗い出しと適切な対策の検討を行って

いただくことをお勧めします。 

※本書ではAppendixの翻訳は記載していません。PCI SSCでは順

次、文書の各国語への翻訳を行っていますので、いずれ正式な

翻訳版が公開されるはずですが、明確な予定は立っていないよ

うです。 

はじめにはじめに  注意事項／免責事項注意事項／免責事項  

本書は、PCI Security Standards Council(PCI SSC)によって公開さ

れた文書をNTTデータ先端技術株式会社によって解釈、抄訳した

ものをベースとした、弊社独自の文書であり、PCI SSCによる見

解や解釈を正式に示すものではありませんのでご注意下さい。 

PCI SSCプレスリリース 公式文書 

https://www.pcisecuritystandards.org/pdfs/pci_pr_20110614.pdf 

 

Information Supplement:  Virtualization 公式文書 

https://www.pcisecuritystandards.org/documents/

Virtualization_InfoSupp_v2.pdf 

 

【免責事項】 

翻訳は大部分が意訳となっているため、システムの設計や構

築、運用に関する判断をされる際は、元文書を参考にしていた

だけますようお願いいたします。 

また、以下の免責事項をよくご確認、ご承諾のうえご利用下さ

い。 

► 本文書の転載・加工・再配布はご遠慮ください。 

► 本文書を使用することによっていかなる損害が生じようと

も、当社は一切責任を負いません。 

► 各規格名、会社名、団体名は、各社の商標または登録商標

です。 

► 本文書の内容についてPCI SSCへのお問い合わせはご遠慮く

ださい（お問い合わせは、NTTデータ先端技術株式会社ま

でお願い致します）。 

https://www.pcisecuritystandards.org/documents/Virtualization_InfoSupp_v2.pdf
https://www.pcisecuritystandards.org/documents/Virtualization_InfoSupp_v2.pdf
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前章では、仮想環境に特有のリスクを洗い出し、対応していく

際の観点が挙げられましたが、本章では、それを踏まえてどの

ような対策を行うべきかを説明しています。なお、ここではま

だ解説は概念的で、具体的に何をすべきかが記載されているわ

けではありません。対策を行う際のひとつの観点であると考え

るのが良いでしょう。 

4.1 一般的な推奨事項 

4.1.1 仮想技術に関連するリスクの評価 

あらゆるリスク領域を識別し、適切に対策を行うため、注

意深くかつ徹底的に、仮想システムに関連するリスクを評

価する。仮想環境および仮想システムコンポーネントは、

年次のリスク評価プロセスに含め、文書化し、詳細なビジ

ネス上および技術上の評価を伴うべきである。 

4.1.2 カード会員データ環境のスコープに対する仮想化の

影響度合いの理解 

仮想化により環境を少数の物理ハードウェアプラット

フォームに集約する場合、仮想システムの設定は複雑にな

り、カード会員データ環境の境界およびスコープの識別が

難しくなる。仮想環境は、PCI DSSの”Scope of Assessment 

for Compliance with PCI DSS Requirements”ガイダンスを

もとに評価する。 

ハイパーバイザー上にひとつでもスコープ内のホストがあ

る場合、同ハイパーバイザー上における、たとえば仮想マ

シン、仮想アプライアンス、ハイパーバイザープラグイン

等を含むすべてのシステムコンポーネントを対象とするこ

とを推奨する。 

仮想コンポーネントの設計時に、スコープ外と考えられる

ようなシステムも含めてPCI DSS要件を適用することは、

仮想環境のセキュリティベースラインができるだけでな

く、複数のセキュリティプロファイルを管理する際の複雑

性、リスクを軽減し、スコープ内のコンポーネントの準拠

確認におけるオーバーヘッドや労力の低減にもなる。 

 

4.1.3 物理アクセスの制限 

単一の物理システムで複数のコンポーネントを稼働させる

ことは、攻撃者が物理アクセスを得た際の影響範囲を広げ

る結果となる。物理的な対策を評価する際は、単一の物理

ホストが提供する全てのVM、ネットワーク、セキュリ

ティデバイスアプリケーション、ハイパーバイザーに同時

にアクセスできる、未承認もしくは悪意のある個人による

潜在的な侵害を考慮すべきである。また、未使用の物理イ

ンタフェースは使用できないようにし、物理的、もしくは

コンソールレベルのアクセスは確実に制限と監視を行う。 

4.1.4 多層防御の実装 

多層防御は様々な観点で必要とされることであり、物理環

境における予防・検知・復旧、論理的なセキュリティ対策

においてはネットワーク、ホスト、アプリケーション、

データレイヤーの保護、認証されていない物理アクセスか

らの媒体、システム、設備の保護、迅速かつ効率的な潜在

的侵害の監視および対応、重要資産の取り扱いや脅威の識

別、侵害発生時の対応などに対するトレーニングと教育な

どを含む。 

また、ポリシー、プロセス、手順書が文書化され、あらゆ

る関係者がそれを理解し、実行していることも重要であ

る。 

仮想環境を保護するための多層防御も全く同様で、例えば

物理デバイス、ハイパーバイザー、ホストプラットフォー

ム、ゲストOS、VM、境界、ホスト内部のネットワーク、

アプリケーション、データなどのそれぞれのレイヤーの保

護や、物理対策、ポリシーと手順書の文書化、関係者の教

育、などを含める必要がある。 
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4.1.5 セキュリティ機能の分離 

物理環境でもいえることだが、仮想環境についてはさらに

重要な点となる。 

VMが提供するセキュリティ機能は、物理環境で要求され

るのと同様、プロセス分離のもと実装すべきである。例え

ば、ファイアウォールのような予防的制御の機能を果たす

ものは、カード会員データをもつホストと結びつけてはな

らない。同様に、ネットワーク分離の制御機能自体と、

ネットワークセグメンテーションの制御の改変を検知する

ためのログ集約機能は混在すべきではない。 

同一のハイパーバイザー上でこのようなセキュリティ機能

を実装するのであれば、別のマシンにインストールされて

いると考えられ得るレベルの分離を施すべきである。 

 

4.1.6 最小権限と責務の分離の徹底 

ハイパーバイザーへの管理アクセスに使用するアカウント

と認証情報は注意深く管理し、リスクレベルによってはよ

り制限の強いハイパーバイザーアクセスを使用する。二要

素認証や管理パスワードの二重／分割管理などの実装も検

討し、ハイパーバイザーへのローカルおよびリモートアク

セスを含める。個々の仮想コンポーネントについては適切

な役割ベースのアクセス制御を実装し、リソースへの不必

要なアクセス防止と責務の分離を徹底する必要がある。 

一管理者がファイアウォールと監視サーバ両方へのアクセ

スが可能というような状況にならないよう、管理権限は適

切に分離する。ベストプラクティスとしては、特定のVM

機能、仮想ネットワーク、ハイパーバイザー、ハードウェ

ア、アプリケーション、データストアに応じて管理アクセ

スを制限する。 

 

 

 

4.1.7 ハイパーバイザー技術の評価 

すべてのハイパーバイザーが適切なセキュリティ機能を

持っているわけではないので、適切なパッチ管理、および

脅威や脆弱性の利用に対応できる機能について、導入前に

ハイパーバイザーのセキュリティをテストする。 

 

4.1.8 ハイパーバイザーの強化 

ハイパーバイザーは単一障害点となるため、以下の追加の

対策を推奨する。 

► 管理機能の利用は、あらかじめ決められたネットワークお

よびデバイスからのみに制限する。 

► 全ての管理機能に対しての多要素認証を要求する。 

► 全ての変更に対する適切な変更管理。通常の変更管理プロ

セスで要求される内容に追加で管理対策を検討する。 

► ハイパーバイザー管理者がハイパーバイザーの監査ログの

変更、消去、無効化ができないよう管理機能を分離する。 

► ハイパーバイザーのログは、物理的に分離された安全なス

トレージに、可能な限りリアルタイムで送信する。 

► ワークロード間のセグメンテーション、セキュリティコン

トロール、コミュニケーションチャネルの整合性を脅かす

ことを示す動作や行動を識別するため、監査ログを監視す

る。 

► ハイパーバイザーの認証情報でアプリケーション、デー

タ、個々の仮想コンポーネントへのアクセスができないよ

う、管理機能において責務を分離する。 

► 仮想化ソリューションを実装する前に、当該ソリューショ

ンがどのようなセキュリティ管理をサポートし、ハイパー

バイザーの侵害のリスクを低減できるか確認する。  
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4.1.9 仮想マシンおよびその他のコンポーネントの強化 

上記のハイパーバイザー向け対策は、VMなど仮想コン

ポーネントにも適用可能であり、推奨する。全ての項目が

仮想マシンや仮想コンポーネントに適用できるとは限らな

い。実装方法は個別に確認すべきである。 

 

► 全ての不必要なインタフェース、ポート、デバイス、サー

ビスを無効化もしくは削除する。 

► 全ての仮想ネットワークインタフェースおよびストレージ

領域を安全に設定する。 

► 仮想マシン内で稼働するすべてのOSおよびアプリケー

ションも同様に強化する(要塞化する)。 

► ログは、分離された安全なストレージに、できるだけリア

ルタイムに送信する。 

► 暗号鍵管理の取り扱いの整合性を確認する。 

► 個々のVMの仮想ハードウェアおよびコンテナを強化する

(要塞化する)。 

► その他適用可能なセキュリティ対策があれば適用する。 

 

4.1.10 管理ツールの適切な使用の定義 

管理ツールでは、仮想システムにおけるシステムバック

アップやリストア、リモート接続、マイグレーション、設

定変更等を行うことができる。スコープ内のコンポーネン

トを管理するための管理ツールは、スコープ内のコンポー

ネントのセキュリティや機能に直接的なインパクトを与え

るため、管理ツールもスコープに入ると考えられる。管理

ツールへのアクセスは業務上必要とされる関係者のみに限

定されるべきであり、管理ツール機能の使用についての役

割と責任を分離し、管理ツールの使用は監視し、ログを取

得する。 

 

4.1.11 VMの動的な性質の理解 

VMは稼働中のもの以外に、休止状態の場合があるが、特

に非アクティブもしくは休止状態のVMは、事実上、機密

情報や仮想デバイスの詳細設定を含むデータセットであ

る。休止状態のVMにアクセスできてしまえば、コピーし

て別の場所で稼働させたり、休止状態のVMイメージファ

イルの中をスキャンしてカード情報やその他機密情報を発

見したりすることもできる。このためバックアップや休止

状態のVMイメージへのアクセスは確実に制御、監視、管

理しなければならない。 

また、カード情報を含む非アクティブのVMは、その他の

カード会員データの保管先と同等の機密レベルで取り扱う

必要がある。つまり、データが不要となった際のVMの安

全な削除、また、VMに関連する変更管理、監視、通知プ

ロセスや、すべてのアクセスおよび行動の記録が必要とな

る。 

4.1.12 仮想ネットワークセキュリティ機能の評価 

仮想ネットワークインフラストラクチャでは、理想的に

は、(先述の)データ面、制御面、管理面すべてにおいてセ

キュリティ対策を実装することが望ましいが、必ずしもこ

れら3レベルで手段が存在するわけではない。そのような

時には特に、下位にある物理コンポーネントが十分に分離

されていること、および保護されていることで、仮想ネッ

トワークデバイス間に経路を提供しない事が重要である。

つまり、仮想ネットワークデバイスは、仮想システムを分

離されたハードウェアであるかのようにする役割がある。 

4.1.13 稼働する全ての仮想サービスの明確な定義 

共有ホスティングサービスでは、仮想技術が使われている

ことがあるが、そのようなサービスの利用を検討する際

は、ホストされる環境をその他の環境から、管理上、プロ

セス上、および技術上、適切に分離されていることを確認

すべきである。例えば認証、ネットワークおよびアクセス

制御、暗号化、ロギングなどの分離がある。 
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4.1.14 技術的な理解 

仮想化環境は、トラディショナルな物理環境と大幅に異な

るため、仮想技術を理解しなければ安全な環境を構築する

ことはできない。業界ガイドライン等も参考にすべきであ

る。業界ガイドラインとは以下のようなものがある。 

► The Center for Internet Security (CIS)  

► International Organization for Standardization (ISO)  

► ISACA (formerly the Information Systems Audit and Con-

trol Association)  

► National Institute of Standards Technology (NIST)  

► SysAdmin Audit Network Security (SANS) Institute 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

4.2 混在環境における推奨事項 

4.2.1 混在環境におけるセグメンテーション 

大原則として、異なるセキュリティレベルのVMは同一ハ

イパーバイザーや同一物理マシン上に配置すべきではな

い。なぜならセキュリティレベルが低い方に落ちてしまう

からである。 

基本ルールとして、スコープ内のホストがあれば、同一ハ

イパーバイザー上にある、本来関連しないサーバでもス

コープ内となる。なぜなら、ハイパーバイザーもしくはホ

ストOSが、仮想コンポーネント間の物理的、論理的、も

しくは両方のコネクションを提供することになり、確実な

分離／セグメンテーションが成し遂げられないからであ

る。 

もし、仮想コンポーネント間で十分にセグメンテーション

が行えたとしても、セキュリティレベルの異なるコンポー

ネントをそれぞれ別に維持する事は、全体としてPCI DSS

に準拠してしまう事よりも難しくなってしまう可能性もあ

るだろう。  
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4.3 クラウドコンピューティング環境における推奨事項 

プライベートクラウド 

システムコンポーネントは所有者によって完全に制御さ

れ、信頼できるシステムコンポーネントのみから成る。 

 

パブリッククラウド 

利用する側の企業が所有していない、もしくは全ての制御

は行えないシステムコンポーネントから成る。どの程度ク

ラウド提供事業者側に制御が残るかはサービスの種類、例

えばInfrastructure as a Service(IaaS)、Platform as a Ser-

vice(PaaS)、Software as a Service(SaaS)などによって異な

る。パブリッククラウドの場合、リソースが全体で共有さ

れるものであるため、物理的な分離は現実的ではない。 

 

ハイブリッドクラウド 

プライベートクラウドとパブリッククラウドの組み合わ

せ。プライベートクラウド同士や、プライベートクラウド

とパブリッククラウドを接続して構築する。所有権やデー

タ、システムコンポーネントの制御は複数の事業体に分割

され、スコープの境界と責任範囲は複雑になる。 

 

また、IaaS、PaaS、SaaSによって、クラウド提供事業者側

とクラウド利用者側の責任範囲が異なる。ただしサービス

によって異なるため、利用するクラウドサービスを個々に

評価し、クラウド提供事業者とクラウド利用者の責任範囲

を明確にすることが重要である。 

 

 

 

 

 

クラウドではインフラストラクチャが共有される事によ

り、PCI DSS準拠を成し遂げるにあたって障壁が発生す

る。その障壁には、以下のようなものがある。 

► クラウド環境における分散アーキテクチャにより、環境に

対する新たな技術レイヤの追加や、複雑性の増加が発生す

る。 

► パブリッククラウド環境は公に面し、インターネット上の

どこからでも当該環境にアクセスが許可されるよう設計さ

れている。 

► インフラストラクチャはもともと動的な性質であるため、

テナント環境間の境界が流動的。 

► 利用者から、インフラストラクチャ内部や関連したセキュ

リティ対策を一部もしくは全く確認できない。 

► 利用者によるカード会員データストレージの制御が限定さ

れている、確認できない、もしくは制御できない。 

► マルチテナント環境では、利用者から「誰が」リソースを

共有しているのか、隣人（同環境でリソースを共有してい

る利用者）がシステム、データストア、その他リソースを

利用開始したときにどのような潜在的なリスクがあるのか

を知る術がない。 

 

パブリッククラウドにおいては、クラウドアーキテクチャ

が不可視である点について追加の対策が必要である。つま

りパブリッククラウドや同等の環境においては、カード会

員データ環境に対する追加のリスクを補完するため、強力

な予防的、検知的、復旧的制御が必要となる。クラウド

サービスプロバイダは、カード会員データを取り扱う顧客

をホスティングする場合、クラウド環境が顧客のPCI DSS

対象範囲となった場合に備える必要がある。つまりどの要

件に対する対策はクラウドサービスプロバイダの範囲外

で、顧客側の責任で準拠しなければならないのかを明示す

る。  
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4.4 仮想環境のリスク評価におけるガイダンス 

仮想技術は実装の多様性から基準と呼べるものが存在しな

いため、企業は個々の環境を評価して、関連するリスクを

洗い出し、適切な対策を実施する必要がある。 

リスクアセスメントは様々な手法があるが、どの手法を

使った場合でも脅威と脆弱性の識別、当該環境に対するリ

スクの理解を含むべきである。ここではいくつかの仮想環

境上で含めるべきリスクアセスメントのポイントを挙げ

る。 

4.4.1 環境の定義 

脅威や脆弱性を識別する前に、まずは当該環境に関連す

る、人、プロセス、技術を含む環境の理解が重要である。

まずはPCI DSSの対象内、対象外に関わらず潜在リスクが影

響を与え得るあらゆる側面について検討すべきである。 

仮想環境の定義には最低限、以下を含む。 

► ハイパーバイザー、ワークロード、ホスト、ネットワー

ク、管理コンソール、その他のコンポーネントを含む、全

てのコンポーネントの識別 

► 各コンポーネントについて、物理拠点の詳細 

► 各コンポーネントについて、主要機能と責任者の詳細 

► コンポーネントへの、もしくはコンポーネント間の可視性

についての詳細 

► 異なるコンポーネント間、コンポーネントとハイパーバイ

ザー間、コンポーネントと下位のホストシステムもしくは

ハードウェアリソース間のトラフィックフローの識別 

► 内部ホスト、仮想コンポーネント、その他のシステムコン

ポーネントとの間の通信チャネルとデータフローの識別 

► コンポーネント間の通信を可能とする、全ての外向き通信

チャネルの識別 

► 役割の定義と承認を含む、管理インタフェース、ハイパー

バイザーアクセスメカニズムの詳細 

► リムーバブルディスクドライブやUSB、パラレルポートやシ

リアルポートを含む、全ての仮想および物理ハードウェア

コンポーネント 

► 各ホストにおける、仮想コンポーネントの数と種類、コン

ポーネントとホストの分離、仮想コンポーネントの機能お

よびセキュリティレベル 

4.4.2 脅威の識別 

このプロセスでは、機密性、完全性、可用性の損失に伴う

可能性のある顕在的な、および潜在的な脅威を識別する。

これにはあらゆるシナリオ、アクション、イベントを含め

る必要がある。 

仮想環境は、非仮想環境と同様の脅威が存在するが、仮想

化の追加レイヤーにリスクが潜在する可能性がある。例え

ば、ハイパーバイザーを標的とするような仮想技術特有の

新種の悪意のあるコードや論理攻撃、共有ハードウェアコ

ンポーネント間の安全でない外部への通信チャネルなどが

ある。攻撃や脅威を識別するには、各コンポーネントの主

要機能と責任者を詳しく把握することが重要である。 

4.4.3 脆弱性の識別 

仮想環境に依存しない技術的な脆弱性と同様、特定の仮想

化技術やその環境で実装される設定についての脆弱性を識

別する必要がある。仮想化レイヤーが追加されることによ

る複雑性の増加や、動的な性質、共有を行う性質、下位

アーキテクチャの可視性の低さに起因する脆弱性が存在す

るだろう。 

脆弱性は技術的な視点のものだけでなく、運用プロセス、

不十分な担当者の教育、対策の監視の欠如、物理セキュリ

ティの隙間等にも存在する可能性がある。 

4.4.4 リスクの評価と対応 

リスクアセスメントでは、仮想環境におけるカード会員

データや、その他機密情報を保護するための、あらゆる追

加の対策を識別する必要がある。とくに、仮想技術に関連

した潜在するセキュリティ事故を駆逐するには、PCI DSS要

件だけでなく、それに加えて仮想環境特有の対策を行う必

要があるだろう。 
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全体のまとめが記載されている。このような新しい技術には新し

い攻撃ベクトルが発生するため、個々にリスクアセスメントを行

うことや、PCI DSSの対象範囲だけでなく、関連する、もしくは

隣接する環境もふまえて最適化されるよう対策を検討、実施して

いく事が推奨されているように読み取れる。 

 

仮想システムを安全にするための万能な方法は存在しな

い。多くのアプリケーションが存在し、ある仮想環境で適

切な対策が他の仮想環境で適切であるとも限らない。目に

見える機能もあるが、仮想化アーキテクチャ内で働く下位

の機能や通信は、適切に理解かつ管理されない限り、未知

の攻撃ベクトルとなり得る。 

 

多くの技術で見られるのと同様、仮想化の業界スタンダー

ドがないため、ベンダ特有のベストプラクティスや推奨事

項が存在している。企業ではこれをよく理解し、それぞれ

の環境を評価して仮想化がもたらす当該環境固有のリスク

を識別し、カード会員データ環境のセキュリティを包含し

なくてはならない。 

 

仮想環境では、ひとつのVMもしくはコンポーネントの侵害

が他コンポーネントの侵害につながるため、コンポーネン

トすべてを安全に実装しなければならない。仮想コンポー

ネントを設計する場合は、スコープ外だと考えられるよう

な場合でも、PCI DSSセキュリティ要件に一貫して対応する

ことで、ベースラインがセキュアになるだけでなく、全体

として仮想環境の複数のセキュリティプロファイル管理に

関連する複雑性やリスクを低めることができる。この理由

から、PCI DSSスコープ内のハイパーバイザーやホスト上で

稼働するコンポーネントはすべてPCI DSSのスコープ内とす

ることを推奨する。  

 

 

ここでは省略する。 

 

各要件において、仮想化環境で考慮すべき事項が記載されてい

る。ただし、説明にあるとおり、これは要件ではないので、PCI 

DSSを上書きしたり、入れ替わったりする性質のものではなく、

また、仮想化環境でカード会員データを取り扱う際は、このガイ

ダンスの内容だけでなく、環境毎にリスクアセスメントを行い、

ここに記載されていないリスクと対策も検討する必要がある。 

 

実際には、この付録文書にあるように、各要件と実際の環境を照

らし合わせ、本書に記載された内容を参考に対策を検討していく

ことが重要となるだろう。  
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 本文書では、色々と詳しく説明がされているものの、根本と

なる部分は一貫していたことにお気づきなのではないでしょう

か。筆者が本書から読み取ったポイントを、3つに絞り込んで

みます。 

 

大原則は変わらない。カード会員データを扱うシステム、およ

び当該システムに直接接続するシステムは対象となる。 

仮想コンポーネントがカード会員データを取り扱う場合、同一

ハードウェア上／ハイパーバイザー上で稼動する仮想コンポー

ネントは、対象とすることが強く推奨される。 

仮想技術の実装は多様であるため、現在のところ統一的なセ

キュリティ対策は示すことができない。このため個々の実環境

でリスクアセスメントを行った上、脆弱性、脅威を洗い出し、

対策を検討する必要がある。 

 

本書は、PCI DSSの視点で検討が進められたものである一方、広

く適用できる内容となっています。また、今後PCI DSS準拠が求

められる環境の中で仮想技術やクラウドサービス等の導入を検

討される際には、ひとつのよりどころになるのではないでしょ

うか。  

おわりに：おわりに：PCI DSSPCI DSS×仮想環境×仮想環境  part.2part.2  
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